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REGLEMENTAREA CRIMINALITATII INFORMATICE
INCIDENTE

Reglementare in Conventia privind criminalitatea informatica

* Obtinerea de informatii cu privire la o posibild tintd (sondare, scanare): ARTICOLUL 6 -
Abuzurile asupra dlspozmvelor

* Compromiterea sistemului prin executarea de cod neautorizat: ARTICOLUL 4 - Afectarea
integritatii datelor, ARTICOLUL 5 - Afectarea integritdtii sistemului

e Refuzul serviciului: ARTICOLUL 5 - Afectarea integritatii sistemului

* Compromiterea sistemului (furt, modificare, stergere): ARTICOLUL 2 - Accesarea ilegala
* Incercare de intruziune: ARTICOLUL 2 - Accesqrea ilegald, coroborat cu ARTICOLUL 11 -
Tentativa si complicitatea

* Accesul neautorizat la informatii: ARTICOLUL 2 - Accesarea ilegald, ARTICOLUL 3 -
Interceptarea ilegala

* Accesul neautorizat la transmiterea datelor: ARTICOLUL 3 — Interceptarea ilegala

* Alterarea informatiilor: ARTICOLUL 4 - Afectarea integritatii datelor

* Accesul ilegal la sisteme de comunicatii: ARTICOLUL 2 - Accesarea ilegala



REGLEMENTAREA CRIMINALITATII INFORMATICE
CONCEPTUL DE CRIMINALITATE INFORMATICK

Criminalitatea informatica reprezintd un fenomen al zilelor noastre, reflectat in mod
frecvent in mass-media. Un studiu indica chiar cad teama de atacuri informatice
depdseste in intensitate pe cea fatd de furturi sau fraude obisnuite.

Doar o micd parte din faptele penale legate de utilizarea sistemelor informatice
ajung la cunostinta organelor de cercetare penald, astfel incat este foarte greu de
realizat o privire de ansamblu asupra amplorii si evolutiei fenomenului.

Daca este posibil sa se realizeze o descriere adecvatd a tipurilor de fapte penale
intalnite, este foarte dificilad prezentarea unei sinteze fundamentate asupra intinderii
pierderilor cauzate de acestea, precum si a numdrului real de infractiuni comise.

Numarul cazurilor de infrqc’[iuni informatice este In continud crestere.
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CRIMINALITATEA INFORMATICA - RO
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REGLEMENTAREA CRIMINALITATII INFORMATICE
CRIMINALITATEA INFORMATICK - RO (DIICOT)

In cursul anului 2018, din cele 4.715 cauze de solutionat, din care 1.369 cauze nou
inregistrate in perioada de referintq, a fost solutionat un numar de 1.221 cauze,
fata de 1.701 cauze solutionate in 2017, din cele 5.329 cauze de solutionat, din
care 1.294 nou inregistrate in 2017. Cifrele aratate indicd o scédere cu 11,52% o
cavzelor de solutionat, o crestere cu 5,80% a cauzelor nou intrate si o scédere cu
28,22% a cauzelor solutionate.

Dintre acestea, au fost solutionate prin rechizitoriu Si acorduri de recunoastere a
vinovatiei un numadr de 248 cauze (167+81), fata de 284 (210+74) in anul 2017
(scadere cu 12,68%), cu 355 inculpati trimisi n judecatd, fatd de 418 inculpati
trimisi Th judecatd th 2017 (scddere cu 15,07%), dintre care 61 inculpati arestati
preventiv trimisi in judecatq, fatad de 104 inculpati arestati preventiv in anul 2017

(scadere cu 41,35%).



REGLEMENTAREA CRIMINALITATII INFORMATICE
TENDINTE .

Tendintele de manifestare a formelor de criminalitate informaticd in Romania sunt similare cu
cele inregistrate la nivel international, raportul IOCTA 2018.

Atacurile ransomware, chiar daca au inregistrat o oarecare stagnare, reprezintd o
manifestare importanta a criminalitatii informatice, n special prin formele auto-propagatoare,
ransomworms (WannaCry, Arena Dharma). Totodatd, se estimeazd cd in urmatorii ani
atacurile de acest tip vor avea un trend ascendent Si vor reprezenta o veritabilad amenintare
la adresa sectorului public si/sau privat.

Odata cu atacurile cibernetice, tehnicile de inginerie sociald au devenit o tactica esentiald
pentru comiterea fraudelor. Si in cursul anului 2018 amenintadrile de tip man-in-the-browser
sau man-in-the-middle au fost folosite tot pe scard larga pentru obtinerea de beneficii
pecuniare importante, acestea vizand deturnarea directd a destinatiei unor transferuri de
bani sau interpunerea in comunicdrile dintre comercianti si determinarea efectuarii unor
transferuri de bani catre alte conturi bancare.



REGLEMENTAREA CRIMINALITATII INFORMATICE
TENDINTE ..

Anul 2018 a readus in actualitate atacurile indreptate impotriva institutiilor bancare, de tip
malware, cu ajutorul carora, prin intermediul fisierelor executabile cu capabilitati de tip
backdoor, fisiere create cu ajutorul platformei Cobalt Strike, s-a reusit infectarea sistemelor
informatice si transferarea frauduloasa a unor sume de bani catre conturi din Romdania in
scopul retragerii acestora de la bancomate sau comercianti din tard sau din strdinatate.
Preluarea controlului de la distanta a unor statii de lucru denotd o specializare a faptuitorilor
Si o Tnalta calificare in ceea ce priveste utilizarea unor aplicatii, cum ar fi RDP Wrapper20,
precum Si o bund coordonare intre faptuitori.

Componenta online devine din ce in ce mai obisnuitd in ceea ce priveste comertul ilicit, pietele
dezvoltate in Darknet intersectdnd si favorizdnd toate zonele de criminalitate. Principala
modalitate de plata folositd pentru operatiunile pietelor dezvoltate in Darknet,
criptomoneda, (in special Bitcoin, Ethereum, Monero), este din ce in ce mai exploatata de
catre infractorii cibernetici, fiind folositd in prezent pentru incasarea rdscumpdrarii in cazurile
atacurilor de tip ransomware. Totodatd, compromiterea unor sisteme informatice si utilizarea
ilicita a puterii de procesare pentru minarea de criptomonede se inscrie in directiile de
evolutie a criminalitatii informatice.



REGLEMENTAREA CRIMINALITATII INFORMATICE
TENDINTE ...

Numarul grupurilor infractionale specializate in atacuri directe si complexe asupra ATM-urilor
sau sistemelor bancare este de asemenea in crestere, iar activitatile infractionale care
vizeazd echipamentele de copiere a datelor inscriptionate pe banda magneticd a cardurilor
bancare, deep insert skimming, rdman in continuare de actualitate.

Desi materiale de exploatare sexuald a copiilor sunt incd produse de catre infractori, se
inregistreazd o crestere a volumului materialelor auto-generate, de cele mai multe ori
rezultdnd din actiuni de constrdngere sau santaj, tendintd similara cu cea din anul precedent.
Pe fondul obtinerii facile a unor castiguri importante, se remarca propagarea aplicatiilor care
oferad servicii de tip live-streaming si implicarea minorilor, de varste tot mai fragede.

An de an se remarca cresterea specializdrii in domeniul criminalitatii informatice (softuri
destinate comiterii infractiunilor asupra sau prin intermediul sistemelor informatice, precum si
instructiunile necesare folosirii lor fiind disponibile in mediul virtual oricarui utilizator) si
aparitia tot mai pregnantd a bunurilor de larg consum dotate cu sisteme informatice ori cu
inteligenta artificiald, ceea ce are drept consecinta diversificarea modurilor in care
infractiunile informatice pot fi comise.



REGLEMENTAREA CRIMINALITATII INFORMATICE
DEFINIRE TERMEN!

Faptele penale de naturd informatica:

orice comportament ilegal, neetic sau neautorizat ce priveste un tratament automat al
datelor si/sau o transmitere de date (grupul de experti OECD 1983)

Prin infractiune informaticd in sens larg se intelege:

orice infractiune in care un calculator sau o refea de calculatoare este obiectul unei
infractiuni, sau in care un calculator sau o retea de calculatoarea este instrumentul sau
mediul de infdptuire a unei infractiuni. (UNAFEI)

Prin infractiune informaticd in sens restréns se intelege:

orice infractiune in care fdptuitorul interfereazd, fard autorizare, cu procesele de
prelucrare automatd a datelor.



REGLEMENTAREA CRIMINALITATII INFORMATICE

CATEGORII DE INFRACTIUNI .

Raportul Comitetului European pentru
probleme criminale

* frauda informaticq;

* fals in informaticg;

* prejudiciere a datelor sau programelor

informatice;
* sabotaj informatic;
* acces neavutorizat la un calculator;

* interceptare neautorizatg;

* reproducere neautorizatd a unui
program informatic protejat de lege;

* reproducere neautorizatd a unei
topografii;

* alterare fara drept a datelor sau
programelor informatice;

* spionaj informatic;
* vtilizare neautorizatd a unui calculator;

* utilizare neautorizatd a unui program
informatic protejat de lege.



REGLEMENTAREA CRIMINALITATII INFORMATICE
CATEGORII DE INFRACTIUNI ..

Manualul Natiunilor Unite pentru prevenirea si controlul infractionalitatii informatice
* fraude prin manipularea calculatoarelor electronice;

* fraude prin falsificarea de documente;

alterarea sau modificarea datelor sau a programelor pentru calculator;

accesul neautorizat la sisteme si servicii informatice;

reproducerea neautorizatd a programelor pentru calculator protejate de lege.



REGLEMENTAREA CRIMINALITATII INFORMATICE
CATEGORII DE INFRACTIUNI ...

Studiul COMCRIM (UE)

* atingeri aduse dreptului la viata * frauda informaticg;

rivatq;
P ! * distribuirea de informatii cu caracter
* infractiuni cu caracter economic: ilegal sau prejudiciabil (propagandd

. . o rasistq,
* penetrarea sistemelor informatice in
scopul depadsirii dificultatilor tehnice de difuzare de materiale pornografice, etc.);
securitate (“hacking”); * alte infractiuni:

* spionajul informatic; * infractiuni contra vietii;

* pirateria programelor pentru calculator; ¢ infractiuni legate de crima organizatg;

* sabotajul informatic; * rdzboi electronic.



REGLEMENTAREA CRIMINALITATII INFORMATICE
CLASIFICARE INFRACTIUNI INFORMATICE

Criteriul rolului avut de sistemele informatice in comiterea infrqc’[iunii

* infractiuni sdvdrsite cu ajutorul sistemelor informatice, in care sistemele informatice
constituie un instrument de facilitare a comiterii unor infractiuni. Este vorba de
infractiuni “traditionale” perfectionate prin utilizarea sistemelor informatice;

* infractiuni savdrsite prin intermediul sistemelor informatice, in care sistemele
informatice, incluzénd si datele stocate in acestea, constituie tinta infractiunii. Aceste
infractiuni pot fi savarsite doar prin intermediul sistemelor informatice. Ele au fdcut
obiect de reglementare in ultimii ani.

Amintim aici si un alt rol pe care sistemele informatice il pot juca in ancheta
criminalistica: rolul de mediu de stocare si regdsire a indiciilor sau probelor ce privesc
modul de sdvérsire a unei infractiuni.



REGLEMENTAREA CRIMINALITATII INFORMATICE
INFRACTIUNI SKVARSITE CU AJUTORUL SISTEMELOR INFORMATICE

Perfectionarea modalitatilor de infaptuire a infractiunilor prin recurgerea la ajutorul dat de
sistemele informatice. Infractiunea nu este indreptata impotriva functiondrii corespunzatoare a
unui sistem informatic, sau asupra informatiilor cuprinse n el, ci rezultatul procesdrii datelor este
utilizat pentru infdptuirea unor infractiuni clasice. Faptuitorii fac astfel apel la mijloace
snetraditionale” pentru infdptuirea unor infractiuni cu caracter ,traditional”.

Exemple

* Infractiunea de aducere, fard drept, a operei (creatiei intelectuale protejate prin legea
drep’rulw de autor) la cunostintd publlcq reglemen’ra’rq de art. 140, lit. a din legea nr.
8/1996 privind dreptul de autor si drepturile conexe;

* Infractiunea de reproducere, fard drept, a unei opere, reglementatd de art. 142, lit. a din
legea nr. 8/1996 privind dreptul de autor si drepturile conexe;

* Infractiunea de spdlare a banilor, reglementatd de art. 268 din Codul Penal;



REGLEMENTAREA CRIMINALITATII INFORMATICE
... EXEMPLE

* Infractiunea de trddare prin transmitere de informatii secrete de stat, reglementatd de art. 395 din Codul Penal;

* Infractiunea de divulgare a secretului care pericliteazd securitatea nationald, reglementatda de art. 407 din Codul
Penal si art. 12 alin. 2 din legea 51/1991 privind siguranta nationald;

* Infractiunea de divulgare a secretului profesional, reglementatd de art. 227 din Codul Penal;

* Infractiunea de gestiune frauduloasd, reglementatd de art. 242 din Codul Penal;

* Infractiunea de falsificare de monede sau de alte valori, reglementatd de art. 310 din Codul Penal;

* Infractiunea de falsificare a instrumentelor oficiale, reglementatd de art. 317 din Codul Penal.

* Infractiunea de fals material in inscrisuri oficiale, reglementatd de art. 320 din Codul Penal.

* Infractiunea de divulgare a informatiilor secrete de serviciu sau nepublice, reglementatd de art. 304 din Codul Penal.
* Infractiunea de detfurnare de fonduri, reglementatd de art. 307 din Codul Penal.

* Infractiunea de propagandd nationalist-soving, reglementatd de art. 363 din Codul Penal.



REGLEMENTAREA CRIMINALITATII INFORMATICE
INFRACTIUNI SAVARSITE PRIN INTERMEDIUL SISTEMELOR INFORMATICE

Legea nr. 21 /1999, pentru prevenirea si sanctionarea spdlérii banilor a introdus pentru prima
oard in legislatia romd&nd notiunea de “infractiuni savéarsite prin intermediul calculatoarelor”.
Potrivit textului art. 23, lit. a, constituie infractiunea de spdlare a banilor [...] schimbarea sau
transferul de valori, cunoscdnd ca acestea provin din sdvdrsirea unor infractiuni: [...] infractiunile
sdvdrsite prin intermediul calculatoarelor, [...] in scopul ascunderii sau disimuldrii originii ilicite
acestora, precum si in scop de tdinuire sau de favorizare a persoanelor implicate in astfel de
activitdti sau presupuse cd s-ar sustrage consecintelor juridice ale faptelor lor.

In momentul de fatq, legea penald romdand reglementeazd un numdr de 10 infractiuni ce
corespund definitiei de mai sus. Ele sunt prevdzute in Titlul lll (Prevenirea si combaterea
criminalitatii informatice) din Legea privind unele mdsuri pentru asigurarea transparentei in
exercitarea demnitdtilor publice, a functiilor publice si in mediul de afaceri, prevenirea si
sanctionarea coruptiei (Legee 161/2003 ) precum si in Legea dreptului de autor si a
drepturilor conexe (Legea nr. 8/1996).



REGLEMENTAREA CRIMINALITATII INFORMATICE
LEGEA CRIMINALITATII INFORMATICE

1. Infractiuni contra confidentialitdtii si integritatii datelor si sistemelor informatice:
o Infractiunea de acces ilegal la un sistem informatic;

o Infractiunea de interceptare ilegald a unei transmisii de date informatice;
o Infractiunea de alterare a integritdtii datelor informatice;
o Infractiunea de perturbare a functiondrii sistemelor informatice;

o Infractiunea de a realiza operatiuni ilegale cu dispozitive sau programe informatice.

2. Infroc’[iuni informatice

o Infractiunea de fals informatic;

o) Infracjriunea de fraudd informatica.

3. Pornografie infantila prin sisteme informatice

o Infractiunea de pornografie infantild prin intermediul sistemelor informatice.



REGLEMENTAREA CRIMINALITATII INFORMATICE
LEGEA DREPTULUI DE AUTOR

Legea dreptului de autor reglementeazd urmdatoarele infractiuni:

* Infractiunea de permitere a accesului public la bazele de date pe calculator, care
contin sau constituie opere protejate;

* Infractiunea de punere la dispozitia publicului de unor mijloace tehnice de

neutralizare a protectiei programelor pentru calculator.



REGLEMENTAREA CRIMINALITATII INFORMATICE
ACCESUL ILEGAL LA UN SISTEM INFORMATIC

Art. 360 din Codul Penal. Textul de lege prevede:

(1) Accesul, farda drept, la un sistem informatic constituie infractiune si se pedepseste cu
inchisoare de la 3 luni la 3 ani sau cu amendd.

(2) Fapta prevdazutd la alin. (1), sdvdrsitd in scopul obtinerii de date informatice, se pedepseste
cu inchisoare de la 6 luni la 5 ani.

(3) Daca fapta prevdazutd la alin. (1) sau (2) este savdrsitd prin incdlcarea mdsurilor de
securitate, pedeapsa este inchisoarea de la 3 la 12 ani.

Sistemul informatic - orice dispozitiv sau ansamblu de dispozitive interconectate sau aflate in
relatie functionald, dintre care unul sau mai multe asiguré prelucrarea automaté a datelor, cu
ajutorul unui program informatic. Un program informatic - un ansamblu de instructiuni care pot
fi executate de un sistem informatic in vederea obtinerii unui rezultat determinat. Prin mdsuri
de securitate - proceduri, dispozitive sau progrqme informatice specializate cu ajutorul cdrora
oclcesul la un sistem mforma'rlc este res’rrlc’rlono’r sau interzis pentru anumite categorii de
utilizatori.



REGLEMENTAREA CRIMINALITATII INFORMATICE
INTERCEPTAREA ILEGALK A UNEI TRANSMISII DE DATE INFORMATICE

Infractiunea de interceptare, fard drept, a unei transmisii de date informatice care nu este
publica este prevdazuta in art. 361din Codul Penal. Textul de lege prevede:

(1) Interceptarea, fard drept, a unei transmisii de date informatice care nu este publicd si care
este destinatd unui sistem informatic, provine dintfr-un asemenea sistem sau se efectueazd in cadrul
unui sistem informatic, constituie infractiune si se pedepseste cu inchisoare de la 2 la 7 ani.

(2) Cu aceeasi pedeapsd se sancfioneazd si interceptarea, fard drept, a unei emisii
electromagnetice provenite dintr-un sistem informatic ce confine date informatice care nu sunt
publice.

Reglementarea legald protejeaza transmisiile de date informatice din cadrul sau intre sisteme
informatice, indiferent de modul cum se realizeazd acestea. Datele informatice sunt definite ca
fiind orice reprezentare a unor fapte, informatii sau concepte intr-o formd care poate fi
prelucratd printr-un sistem informatic, in aceeasi categorie fiind inclus si orice program
informatic care poate determina realizarea unei functii de cdtre un sistem informatic.
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ALTERAREA INTEGRITATII DATELOR INFORMATICE

Infractiunea este reglementatd de art. 362 din Codul Penal, textul de lege
precizand:

Fapta de a modifica, sterge sau deteriora date informatice ori de a restrictiona accesul
la aceste date, fard drept, se pedepseste cu inchisoarea de la unu la 5 ani.

Reglementarea legald urmdreste sa protejeze datele informatice stocate in cadrul
sistemelor informatice, urmdarind sd impiedice modificarea, stergerea sau
deteriorarea datelor informatice, restrictionarea accesului la ele, transferul
neautorizat de date dintr-un sistem informatic sau dintr-un mijloc de stocare a datelor
informatice



REGLEMENTAREA CRIMINALITATII INFORMATICE
PERTURBAREA FUNCTIONERII SISTEMELOR INFORMATICE

Infractiunea este reglementatd de art. 363 din Codul Penal, textul de lege
precizand:

Fapta de a perturba grav, fara drept, functionarea unui sistem informatic, prin
introducerea, transmiterea, modificarea, stergerea sau deteriorarea datelor informatice
sau prin restrictionarea accesului la date informatice, se pedepseste cu inchisoarea de la

2 la 7 ani.

Reglementarea legald urmdreste sa protejeze datele informatice stocate in cadrul
sistemelor informatice. Observdm ca spre deosebire de infractiunea reglementatd in
articolul 362, accentul este pus aici pe efectul pe care il au pentru sistemele
informatice afectate actiunile asupra datelor informatice (introducere, transmitere,
modificare, stergere, deteriorare, restrictionarea accesului).



REGLEMENTAREA CRIMINALITATII INFORMATICE
TRANSFERUL NEAUTORIZAT DE DATE INFORMATICE

Infractiunea este reglementatd de art. 364 din Codul Penal, textul de lege
precizand:

Transferul neautorizat de date dintr-un sistem informatic sau dintr-un mijloc de stocare a
datelor informatice se pedepseste cu inchisoarea de la unu la 5 ani.

Reglementarea legald urmdreste sa protejeze datele informatice stocate in cadrul
sistemelor informatice, urmarind sa impiedice modificarea, stergerea sau
deteriorarea datelor informatice, restrictionarea accesului la ele, transferul
neautorizat de date dintr-un sistem informatic sau dintr-un mijloc de stocare a datelor
informatice.
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OPERATIUNI ILEGALE CU DISPOZITIVE SAU PROGRAME INFORMATICE

Art 365 din Codul Penal. Textul de lege prevede:

(1) Fapta persoanei care, fard drept, produce, importd, distribuie sau pune la dispozitie sub orice
forma:

a) dispozitive sau programe informatice concepute sau adaptate in scopul comiterii uneia dintre
infractiunile prevazute in art. 360-364;

b) parole, coduri de acces sau alte asemenea date informatice care permit accesul total sau
partial la un sistem informatic, in scopul savarsirii uneia dintre infractiunile prevdazute in art. 360-
364, se pedepseste cu inchisoare de la 6 luni la 3 ani sau cu amenda.

(2) Detinerea, fard drept, a unui dispozitiv, a unui program informatic, a unei parole, a unui cod
de acces sau a altor date informatice dintre cele prevdzute in alin. g), in scopul savdrsirii uneia

dintre infractiunile prevazute in art. 360-364, se pedepseste cu inchisoare de la 3 luni la 2 ani
sau cu amendd.

Inscrierea acestei infractiuni n lege urmdreste sa limiteze accesul la instrumente (dispozitive,

programe informatice, parole, coduri de acces etc.) care permit s&varsirea infractiunilor
reglementate de legea criminalitatii informatice.



REGLEMENTAREA CRIMINALITZ\III INFORMATICE
FALSUL INFORMATIC

Art. 325 din Codul Penal

Fapta de a introduce, modifica sau Sterge, fara drept, date informatice ori de a
restrictiona, fara drept, accesul la aceste date, rezultdnd date necorespunzdtoare
adevarului, in scopul de a fi utilizate in vederea producerii unei consecinte juridice,
constituie infractiune Si se pedepseste cu inchisoarea de la unu la 5 ani.

Reglementarea urmadreste protejarea securitatii juridice prin incriminarea tuturor
acelor actiuni care pot, prin modificarea unor date aflate pe suport informatic, sa
atragd dupa sine consecinte juridice nedorite de sau pentru persoanele care au

conceput, realizat, implementat sau asupra cdrora isi manifestd efectele informatia
modificatd.
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FRAUDA INFORMATICA

Art 249 din Codul Penal

Infroducerea, modificarea sau stergerea de date informatice, restrictionarea accesului la
aceste date ori impiedicarea in orice mod a functiondrii unui sistem informatic, in scopul

de a obtine un beneficiu material pentru sine sau pentru altul, dacd s-a cauvzat o pagubd
unei persoane, se pedepseste cu inchisoarea de la 2 la 7 ani.
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LPORNOGRAFIA INFANTILA

Art 374 din Codul Penal

(1) Producereq, detinerea in vederea expunerii sau distribuirii, achizitionarea, stocareaq,
expunerea, promovarea, distribuirea, precum Si punerea la dispozitie, in orice mod, de materiale
pornografice cu minori se pedepsesc cu inchisoarea de la un an la 5 ani.

(2) Dacd faptele prevazute in alin. (1) au fost savarsite printr-un sistem informatic sau alt mijloc
de stocare a datelor informatice, pedeapsa este inchisoarea de la 2 la 7 ani.

(3) Accesarea, fdara drept, de materiale pornografice cu minori, prin intermediul sistemelor
informatice sau altor mijloace de comunicatii electronice, se pedepseste cu inchisoare de la 3 luni
la 3 ani sau cu amendd.

(4) Prin materiale pornografice cu minori se intelege orice material care prezintd un minor avdnd
un comportament sexual explicit sau care, desi nu prezintd o persoand reald, simuleaza, in mod
credibil, un minor avdnd un astfel de comportament.

(5) Tentativa se pedepseste.

Directiva 2011 /93 /UE a Parlamentului European si Consiliului din 13 decembrie 2011.



REGLEMENTAREA CRIMINALITATII INFORMATICE
OPERE PROTEJATE

Permiterea accesului public la bazele de date pe calculator ce contin sau constituie opere protejate

Infractiunea de permitere, fara drep'r a accesului public la bazele de date pe calculator care contin sau constituie
opere protejate este prevézutd in art. 140, lit. ¢ din legea nr. 8/1996, privind dreptul de autor si drep'rurlle
conexe. Textul de lege prevede:

Constituie infractiune si se pedepseste cu inchisoare de la o lund la 2 ani sau amendd, dacd nu constituie o infractiune
mai gravd, fapta persoanei care, fdrd a avea autorizarea sau, dupd caz, consimtdmdntul titularului drepturilor
recunoscute prin prezenta lege:

c) permite accesul public la bazele de date pe calculator, care contin sau constituie opere protejate

Reglementarea legald urmareste sa protejeze drepturile autorului unor baze de date pe calculator, baze de
date ce constituie Tn sine opere protejate, sau contin astfel de opere protejate. Prin autor, legea intelege
persoana fizica sau persoanele fizice care au creat opera. Prin operd protejatd, legea intelege opera originala
de creatie intelectuald in domeniul literar, artistic sau stiintific, oricare ar fi modalitatea de creatie, modul sau
forma concretd de exprimare si independent de valoarea si destinatia acesteia. Legea nu deflnes’re notiunea de
bazd de date. Prin bazd de date se mtelege o colectie de date organlzon‘a conform unei structuri concep’ruale
care descrie caracteristicile acestor date si relatiile dintre entitatile lor corespondente, destinata unuia sau mai
multor domenii de aplicatie.



REGLEMENTAREA CRIMINALITATII INFORMATICE
NEUTRALIZAREA PROTECTIEI PROGRAMELOR

Infractiunea de punere la dispozitia publicului in orice mod si cu orice titlu a unor mijloace
tehnice de stergere neautorizatd sau de neutralizare a dlspozmvelor tehnice de protectie a
programelor pentru calculator este reglementatd de art. 143, lit. a din legea nr. 8/1 996
privind dreptul de autor si drepturile conexe. Textul legal prevede

Constituie infractiune si se pedepseste cu inchisoare de la 3 luni la 2 ani sau cu amendd, dacd nu
constituie o infractiune mai gravd, fapta persoanei care:

a) pune la dispozitia publicului prin vdnzare sau prin orice alt mod de transmitere cu titlu oneros
ori cu titlu gratuit mijloace tehnice destinate stergerii neautorizate sau neutralizdrii dispozitivelor
tehnice care protejeazd programul pentru calculator.

Inscrierea acestei infractiuni in lege urmdreste sd apere dreptul titularului dreptului de autor
asupra unui program pentru calculator de a proteja programul impotriva oricdrui acces
neautorizat la functiile acestuia, ori la datele obtinute sau oferite de calculator Th urma
utilizarii lor.



